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PHOENIX & & ocCP

a PHOENIX company

224 centros de distribuicdo em 29 paises Centros de distribuicdo em Portugal 6

3.200 farmacias proprias em 17 paises Area total de armazém 21.300

Linhas preparadas por ano 33.000
, Referéncias de produtos 20.000
* Veiculos de distribuicéo 160

Colaboradores 350

185 milhoes de clientes/ano em farmacia

48.000 colaboradores

47.06 mil milhdes faturacao FY23/24

-
O Grupo PHOENIX é o maior operador de distribuicdo grossista de produtos Milhoes de faturagéo 650
farmacéuticos, vendas a retalho em farmacias e servi¢os a industria farmacéutica

na Europa.
Quota de mercado 25%
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ERP | WMS | CRM

Gestao integrada de
todas as operacgoes
da empresa

Gestao financeira
Gestao de clientes e
fornecedores
Conformidade
regulatdria

Gestao de Stocks
Automacao de
processos
Preparagao de
pedidos

<

A EVOLUCAO DIGITAL NA DISTRIBUIGAO FARMACEUTICA

A tecnologia tem otimizado processos, aumentado a eficiéncia e melhorado a qualidade do servigo prestado ao cliente

A distribui¢cdo farmacéutica em Portugal tem testemunhado uma

transformacao impulsionada pela inovagao tecnoldgica, desde a gestao

“As

ROBOTICA

Integrag@o de robots
no armazém
Preparagao de
encomendas
Controlo de
qualidade

25

N

de stocks até a entrega ao cliente e pds-venda.

)

B2B & API

Portal do cliente
Ligacdo automatica
com varios SWs
extensivel a varios
parceiros do negécio
e reguladores
Pedidos online
Catalogo eletronico
Ofertas
personalizadas

DATA & ANALYTICS

Otimizacgao de
stocks

Previsdo de compras
Otimizacgao de rotas
Rastreamento em
tempo real
Recomendacdes
personalizadas
Andlise de vendas e
dados de logistica
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BENEFICIOS E DESAFIOS DA DIGITALIZAGAO

0 equilibrio entre os beneficios e os desafios é chave para um crescimento constante e sustentavel

Apoio a andlise e tomada de decisédo
Melhoria na relacéo com o cliente

» Comunicagao personalizada
« Atendimento personalizado

* Monitorizagdo de processos

Prevencao de falsificacédo
Melhoria da eficiéncia (otimizacéo da
logistica, reducéo de erros)
Mais transparéncia e informacao precisa

* Rapidez
« Reducéo de erros Eficiéncia

Comunicacéo facilitada

Rastreabilidade

Personalizacéo

* Prevencéo de erros

Aumento da eficiéncia . o
Acesso a informacgéo

AWAWA

Melhora a comunicacao

BENEFICIOS

Ciber Seguranca

‘ Protecédo de dados

Adaptacao

- UV

DESAFIOS

Aumento da superficie de ataque
Complexidade tecnolégica

Falta de profissionais adequados
Evolucdo rapida das ameacas
Dispositivos méveis

Inteligéncia artifical

Volume de dados em crescimento
Diversidade de fontes de dados
Vulnerabilidades dos sistemas
Regulamentacdes complexas

Falta de consciencializagdo dos utilizadores

CULTURAL

* Resisténcia a mudanca

+ Falta de formacao adequada

* Sobrecarga de informacéo

» Desigualdade digital

* Cultura organizacional
TEMPO RESPOSTA

+ A Autoridade/Legislador




ESTAMOS NUMA JORNADA DE TRANSFORMACAO

IT & Digital com fungdes de suporte e orientagao das decisdes estratégicas

Construir e manter um sistema

de informacgao agil e robusto.
Foco no ERP, WMS, CRM,
portais WEB e APIs

Melhorar a experiéncia do cliente e
do colaborador. Dotar a organizagao
de sistemas que permitem tornar
mais eficientes os processos e
decisoes.

Melhorar a nossa ciber Aproveitar as novas Libertar o poder dos dados e
resiliéncia tecnologias andlises - D&A, (Gen) Al

O cibercrime aumenta diariamente. Inteligéncia artificial, Cloud Ajudar a organizagao a transformar
Melhoria continua da defesa do computing, mobilidade. Robot dados em valor e a melhorar os
nosso perimetro. Sensibilizagdo dos Process Automation (RPA). processos de negocio. Melhorar o
utilizadores através de formagao. governo dos dados.

Implementar projetos de segurancga
da informacao.

Como lideres do mercado, a Phoenix Pharma e a OCP Portugal inovam na distribuicdo
farmacéutica, adaptando os seus negdcios a um mundo cada vez mais digital,
respondendo de forma rapida e segura aos desafios do mercado e da regulacao.
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A IMPORTANCIA DA INTEGRIDADE DA INFORMACAO

Um Pilar Fundamental na Distribuicao Farmacéutica. Um unico erro pode ter consequéncias graves para a saude dos pacientes e para a reputagao da empresa

Consequéncias

_ A falta de integridade pode levar a erros, prejuizos
Qualidade dos produtos

financeiros e danos a saude publica, culminando
Seguranca do utente

. - em sérias consequéncias para as empresas.
Conformidade regulatéria
Privacidade dos intervenientes

Riscos associados a perda

Corrupcgéao de dados Falhas na cadeia de abastecimento

Multas, sangdes (perda de licenciamento)
Danos reputacionais

Impactos financeiros

Importancia

Perda de clientes
A integridade da informacao é a base da

qualidade na distribuigdo farmacéutica.
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AMEAGCAS E MEDIDAS DE MITIGACAO

A integridade da informagao é fundamental. Um unico erro pode ter consequéncias graves para a saude dos pacientes e para a reputacao da empresa

ATAQUE CIBERNETICO

Vulnerabilidades nos sistemas, ataques de phishing, malware,
ransomware, DDoS, SQL injection, Zero-days exploits,
engenharia social, desinformagéo através de IA.

ERROS HUMANOS

Falta de atengdo, desconhecimento, formagéo
inadequada, interfaces complexas

QUALIDADE DOS DADOS

Erros ou faltas na introducéo de dados, calculos
errados, bugs aplicacionais, sistemas nao validados
com comportamento diferente do esperado.

Ameacas

Mitigagao

POLITICAS DE GESTAO DA INFORMAGAO, SEGURANGA E PROTEGAO DE DADOS

1. Implementar politicas de gestao de dados e procedimentos de segurancga da
informagao.

2. Implementar medidas técnicas que garantam a qualidade dos dados e prevengao
de erros.

3. Implementar medidas de “Privacy and Security By Design and By Default”

IDENTIFICAGAO DOS ATIVOS CRITICOS E GESTAO DO RISCO

1. Identificagdo e classificagao dos servigos criticos

2. Identificagéo e avaliagdo dos riscos e definigdo de planos de contingéncia
PLANO DE CONTINUIDADE DO NEGOCIO

1. Planos de resposta a incidentes
2. Garantia da continuidade das operagbes em caso de incidentes

FORMAGAO
Formagao regular dos colaboradores (seguranca cibernética, utilizagdo aplicacional)

IMPLEMENTAR MEDIDAS TECNICAS E OPERATIVAS DE CIBERSEGURANGA

1. Implementagao de Antivirus, firewalls, andlise de vulberabilidades, sistemas de
detecdo de intrusd@o, passwords complexas e MFA, cpriptografia de dados

2. Gestao de acessos com base no principio do menor privilégio

3. Realizagé@o de backups regulares e testes de recuperacgao, logs...

CONFORMIDADE REGULATORIA

Mapear requisitos legais, efetuar auditorias regulares e implementar sistemas de
gestdo da qualidade (GDP, GDPR, NIS2, IFRS)

VALIDAGAO DE SISTEMAS
Validacg&o regular / Auditoria dos sistemas face a normas regulatérias (GDP, NIS2)
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FUTURO DA DIGITALIZACAO NA DISTRIBUIGAO FARMACEUTICA

Olhando para o Futuro: Algumas tendéncias
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Inteligéncia Blockchain Internet das
Artifical coisas (loT)
Gestao de stocks, Previsao de vendas, Agentes CC, Autenticidade e rastreabilidade Rastreamento em tempo real
Validagéo de faturas, Optimizagao de rotas Confianca de todos os agentes Controlo de temperatura

Robdtica
GUERY))
Reducdo pegada de carbono Automacao tarefas, redugéo de erros Formacao de equipas, simulagao Reducdo pegada de carbono
Gestdo documental de cenarios Computagédo em Cloud, Teletrabalho
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Antonio Sa ,{7. OCP Portugal . Phoenix Group
IT/SI Director OCP Portugal ¥ '}._ https://www.ocp.pt : ¢ https://www.phoenixgroup.eu
Antonio.sa@ocp.pt e, ' z
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