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A.
OBJETIVO E AMBITO

O objetivo deste capitulo é descrever sumaria e esquematicamente, as agdes conducentes a defi-
nigao, desenvolvimento e aplicagdo de um plano de continuidade de negdcio (Business Continuity
Plan - BCP) a todas as areas técnicas de uma organizagao.

Com base numa analise de impacto empresarial, sera fundamental identificar as fung¢des e pro-
cessos criticos para a sobrevivéncia da organizagao, definir a estratégia de recuperagao da mes-
ma, em situagdes de acontecimentos criticos ou disruptivos, tais como catastrofes regionais e/ou
mundiais, que possam comprometer as suas infraestruturas, os recursos humanos, tecnoldgicos e
outros, e o seu regular funcionamento.

Este documento pretende ser um guia pratico para o desenvolvimento de um plano de conti-
nuidade, abordando os meios e sistemas de seguranga de informagao (backups), procedimentos a
cumprir e condutas a adotar para garantir a continuidade operacional da organizagao.

Paralelamente, assegurar a manutengéo e eficiéncia dos fluxos de informagao e operacionalida-
de, entre as organizagdes congéneres, academia, autoridades competentes, e demais organizagdes,
nas areas de investigacao (incluindo ensaios clinicos), regulamentar e de farmacovigilancia, e ou-
tras consideradas fulcrais. Podera ser aplicavel em situagdes de urgéncia, emergéncia, disruptivas,
como por exemplo, as que ocorrem apos catastrofes naturais, com cendrios de inundagao, neve,
terramoto, incéndio, ou em pandemia, ameaga quimica, bioldgica, informatica ou de outra causa.

B.
INTRODUCAO

Na ISO 22301, o BCP ou Plano de Continuidade de Negdcio é descrito como a capacidade da
organiza¢do em continuar a prestar os produtos e servigos a niveis predefinidos aceitaveis, apds
um acontecimento disruptivo. A Gestao da Continuidade do Negécio (GCN) envolve a recupera-
¢ao e continuidade das atividades do negdcio no caso de uma rutura, bem como a gestao de um
programa geral que inclui formagéo, exercicios e revisoes, para assegurar a permanente atualiza-
¢dao do BCP.

Toda e qualquer organizagao publica ou privada, oficial ou ndo, que no ambito das suas ativi-
dades e competéncias, tenha na sua drea de intervengdo, a gestao de uma ou mais unidades fun-
cionais, definidas como areas core para a manutengao do negécio, devera ter implementado um
sistema de gestdo de risco que inclua cada uma dessas atividades.

Como parte integrante e fundamental desse sistema de gestdo de risco, existira uma matriz
de responsabilidades, e contactos operacionais, definidos para as atividades de rotina, mas em
particular para aeventual gestao de uma situagao de crise. Para que este modelo de atuagdo possa
operar, sdo necessarios alguns principios dos quais destacamos:

» Comprometimento da gestao de topo (DG/ADM/Tutela) - de modo a assegurar todos
os recursos humanos, tecnoldgicos e outros meios necessarios para que sejam garantidas
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e mantidas as condi¢des de operabilidade das organizagdes, em todos os cendrios possi-
veis, incluindo os de catéstrofe ou pandemia.

» Disponibilidade de equipa de STI - de modo a assegurar um “Espaco de Trabalho Di-
gital Seguro’, meios tecnoldgicos e procedimentos adequados que permitam trabalhar
remotamente, fazer copias de seguranca de informacao core da organizagao e simultanea-
mente proceder a recupera¢ao dessa informacgao core armazenada, e dispor dela de forma
expedita e util, no caso de falha pontual, prolongada ou em cenario disruptivo. Proceder
ainda a validacdo das opgdes tecnoldgicas escolhidas, para efeitos de eventual auditoria
ou agao inspetiva, em termos legais e de prote¢do de dados.

» Garantir em permanéncia rotativa colaboradores “chave” nomeados pela ADM/
DG/Tutela - que possam tomar decisdes, e monitorizar a distancia, a implementagao
de planos de contingéncia para os processos criticos, em situagdes de falha prolongada,
devido a eventos disruptivos, tais como catastrofe, pandemia ou outros. Os responsaveis
mandatados devem periodicamente reavaliar a pertinéncia e viabilidade dos meios colo-
cados a sua disposicao.

O plano de continuidade de negécio ¢ um documento que descreve como uma drea ou orga-
nizagao vai gerir um acontecimento negativo que coloca em perigo a continuidade do negécio.
Este consiste num procedimento escrito, atualizado, treinado, sendo importante para identificar
potenciais riscos e que ajuda a assegurar o negocio e a ultrapassar o acontecimento negativo, bem
como que area/organizagdo assegura a resposta aos seus clientes internos e externos, minimizan-
do o risco para o negocio.

C.
DESENVOLVIMENTO, APROVACAO E MANUTENCAO DE UM BCP

Para desenvolver um BCP podem ser seguidos os seguintes 6 passos:

C.1 PRIMEIRO PASSO

Na fase inicial deve ser determinado porque é necessario um BCP, qual o ambito do mesmo, as
areas abrangidas, e ser nomeado um responsavel pelo BCP e a equipa de trabalho para a elabo-
ragdo do plano. No caso de empresas multinacionais, deverd ainda ser averiguada a existéncia de
um BCP da organizagdo para cada area especifica e implementado, se aplicavel. O BCP da area
especifica deverd estar alinhado e incorporado no BCP geral da organizagdo, caso exista.

O responsavel da drea deve assegurar a existéncia e manuten¢ao de planos de contingéncia
aplicaveis a cada um dos setores afetados que devem estar em linha com os da organizagao, caso
existam. Devem ainda assegurar a existéncia de meios e procedimentos adequados que permitam
fazer a sua execugdo, como por exemplo, fazer backup e recuperagdo da informacéao e operaciona-
lidade desses meios, em qualquer cendrio extremo em que se aplique.
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C.2 SEGUNDO PASSO

Na fase inicial deve ser determinado porque ¢é necessario um BCP, qual o &mbito do mesmo, as
areas abrangidas, e ser nomeado um responsavel pelo BDP e a equipa de trabalho para a elabo-
ragdo do plano. No caso de empresas multinacionais, deverd ainda ser averiguada a existéncia de
um BCP da organizagdo para cada area especifica e implementado, se aplicavel. O BCP da area
especifica deverd estar alinhado e incorporado no BCP geral da organizagdo, caso exista.

C.3 TERCEIRO PASSO

Apos a andlise, devem ser desenvolvidas as estratégias para minimizar os riscos de o aconteci-
mento negativo para a drea/organizac¢ao responder a interrup¢ao da atividade, assegurando a com-
pliance regulamentar e recuperar a atividade ap6s o acontecimento ou durante o acontecimento.

C.4 QUARTO PASSO

A informagao anterior é entdo documentada no BCP, identificando os potenciais riscos para o
negdcio/atividade e como minimizar e recuperar do acontecimento negativo de forma a manter
a compliance regulamentar, a continuidade do negdcio, responder aos clientes e autoridades, e
garantir o continuo fornecimento dos medicamentos e produtos de saude, tendo como base o pior
cenario possivel, podendo também incluir acontecimentos negativos menos criticos.

Exemplos de informagao a incluir no BCP:

»

Responsavel do BCP;

Descrigdo dos processos criticos essenciais e ndo essenciais, bem como as atividades prio-
ritarias e ndo prioritarias para a drea, lista de contactos essenciais (nome, cargo, telefone,
endereco eletrénico) em rede e em papel de forma a manter o contacto entre os colabora-
dores da drea, organizagdo interna e externos;

Localizagdo de instalagdes alternativas com material informatico (por exemplo computa-
dores, impressoras) e com acesso a rede e a um telefone fixo e/ou telemovel;

Disponibilizagdo adicional do material informatico de outros colaboradores que na referi-
da situagao (por exemplo da forga de vendas), nao estejam a operar;

Periodicidade de backups informaticos (sendo aconselhavel que por sistema, o arquivo
informatico preferencialmente ja seja em rede, em vez de no proprio computador) e sua
reposicao;

Backups de determinadas fungdes ou de colaboradores;

Arquivo de documentos originais criticos em armarios/salas “corta-fogo”;
Digitalizagao em rede;

Implementagdo de assinaturas digitais;

Niveis de aprova¢oes ad hoc e simplificadas.
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O BCP deve descrever o processo relativo a sua ativagdo, nomeadamente como ¢é ativado, e os
responsaveis por essa ativagao, o procedimento que o responsavel deve adotar nesta decisao, os co-
laboradores que devem ser consultados antes e apds a desta decisdo ser tomada, quem vai para onde
e quando, que servicos estardo disponiveis e mobilizagao de recursos, comunicagio desta informa-
¢do, se relevante, procedimentos detalhados para solugdes manuais, recuperacao dos sistemas etc.

Devera ser também incluido um documento template onde deverao ser registados e documen-
tados todos os desvios aos procedimentos e as normas vigentes na area/organizagdao durante o pe-
riodo do BCP para posterior corre¢ao, memoria futura (tal como para auditorias e autoinspegoes)
bem como para melhorar as normas e processos, incluindo o préprio BCP.

A area/organizagao devera ser agil, flexivel e simplificar procedimentos durante o acontecimen-
to negativo, restringindo-se ao essencial até a recuperacgdo do estado de normalidade.

C.5 QUINTO PASSO

A fase seguinte do desenvolvimento de um BCP, inclui testar os procedimentos descritos no
BCP, o que deve ser realizado periodicamente de forma a garantir a sua exequibilidade e treino dos
colaboradores. Por exemplo pode ser realizado anualmente ou de dois em dois anos (conforme
for considerado no BCP), um simulacro de um evento negativo ou se se verificar uma alteragdo
significativa na organizagao.

C.6 SEXTO PASSO

A ultima fase do desenvolvimento do BCP consiste na sua continua melhoria. Assim, com base
nas conclusoes retiradas do simulacro, de qualquer outro teste ou de acontecimento negativo real,
bem como de uma alteragao legislativa ou alteracao significativa da organizagao, o BCP deve ser
atualizado e melhorado em conformidade.

O BCP deve ser aprovado pelo responsavel da area e da organizagao relevantes, devera ser dis-
tribuido e arquivado. O BCP, devera estar facilmente acessivel em formato informatico e em papel,
em caso de ocorréncia de um acontecimento negativo. Os colaboradores da drea devem receber
formacéo periddica sobre o BCP, pelo menos sempre que este for revisto.

Adicionalmente podem ser desenvolvidos BCP especificos para um acontecimento critico que
possa afetar a determinada area ou negocio, como a continuidade de abastecimento doo medi-
camentos e produtos ao mercado, nomeadamente no seu pior cenario, devido ao aumento do
volume de trabalho que tal acontecimento ira originar, devido a sua incerteza, calendario de im-
plementacao, etc.

Sao exemplos destes potenciais eventos, na area regulamentar do medicamento, a altera¢ao do
nome do Titular de AIM, transferéncia de local de fabrico ou libertacdo de lotes, a mudanca de
instalagoes, implementagao de uma nova legislagao, pandemias que afetem autoridades compe-
tentes e varios stakeholders.

A tltima fase do desenvolvimento do BCP consiste na sua continua melhoria. Assim, com base
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nas conclusoes retiradas do simulacro, de qualquer outro teste ou de acontecimento negativo real,
bem como de uma alteragao legislativa ou alteragao significativa da organizagdo, o BCP deve ser
atualizado e melhorado em conformidade. Sendo o BCP um documento dinamico, este devera ser
revisto periodicamente. Esta revisao periddica, deve estar descrita no BCP.

O BCP deve ser aprovado pelo responsavel da area e da organizagao relevantes, devera ser dis-
tribuido e arquivado. O BCP, devera estar facilmente acessivel em formato informatico e em papel,
em caso de ocorréncia de um acontecimento negativo. Os colaboradores da area devem receber
formagao periodica sobre o BCP, pelo menos sempre que este for revisto.

Adicionalmente podem ser desenvolvidos BCP especificos para um acontecimento critico que
possa afetar a determinada area ou negocio, como a continuidade de abastecimento doo medi-
camentos e produtos ao mercado, nomeadamente no seu pior cenario, devido ao aumento do
volume de trabalho que tal acontecimento ira originar, devido a sua incerteza, calendario de im-
plementagao, etc.

Sao exemplos destes potenciais eventos, na area regulamentar do medicamento, a alteragao do
nome do Titular de AIM, transferéncia de local de fabrico ou libertacao de lotes, a mudanca de
instalagdes, implementagao de uma nova legislagao, pandemias que afetem autoridades compe-
tentes e varios stakeholders.

D.
ESPECIFICIDADES A CONSIDERAR PELA AUTORIDADE COMPETENTE

Também do lado das Autoridade Competentes deve ser definido, elaborado e testado um BCP.

As autoridades competentes devem, a semelhanga das empresas, definir quais as dreas e proces-
sos criticos que devem ser assegurados em caso de evento disruptivo.

Entre outras, sdo atribui¢des das autoridades competentes a promogio e prote¢do da satde pu-
blica e/ou animal e a regula¢do e supervisao das atividades de investigacao, produgao, distribuicao,
comercializagdo e utilizagao, garantindo o acesso a produtos de qualidade, eficazes e seguros.

Do ponto de vista da autoridade, numa situagdo em que as atividades habituais das autoridades
competentes possam ser comprometidas (elevada rotatividade de recursos humanos, pandemias,
catastrofes ambientais, mudanca de instalagdes, falhas tecnoldgicas, ataque informatico) o BCP
deve permitir que as atividades core sejam mantidas de forma a garantir a salvaguarda e protecao
da satde publica e/ou animal.

Alguns exemplos de atividades que poderdo ser comprometidas/reduzidas/suspensas, ou adia-
das durante o acontecimento negativo, e para as quais ¢ necessario o planeamento prévio e adapta-
¢do poderao ser:

» Integracgdo e participagdo na rede regulamentar europeia e colaborag¢ao a nivel internacio-
nal: cooperagdo institucional, cooperagdo com os Estados Membros, etc.;

» Desenvolvimento de guidelines, orientagdes, instrugdes aos requerentes, Q&A (envolvi-
mento na evolugdo legislativa, na formula¢ao da politica de saude) sobre areas terapéuti-



ORDEM DOS FARMACEUTICOS CAPITULO 11
BOAS PRATICAS REGULAMENTARES BUSINESS CONTINUITY

cas fundamentais (antibioterapia)

» Programas e projetos (programas no ambito de determinadas patologias ou acesso a me-
dicamentos, projetos com farmacias comunitarias; com universidades e outras institui-
¢Oes de investigacdo e desenvolvimento);

» Intera¢do com stakeholders (reunides, eventos, sessdes de esclarecimento);

» Reunido de comissoes, comités, grupos.

Por outro lado, as atividades ligadas relacionadas ao evento poderao o aumentar, por exemplo
“orientagdes” relativas a vacinas para a uma pandemia, listagem de farmacos essenciais, sistemas
de suporte de vida, etc.

G.
ESPECIFICIDADES A CONSIDERAR PARA A AREA DE FARMACOVIGILANCIA

Atendendo as especificidades da area da Farmacovigilancia, sera necessario garantir a dispo-
nibilidade de equipas de STI que possibilitem a continuidade de um “Espago de Trabalho Digital
Seguro” com meios tecnologicos validados e procedimentos técnicos adequados que permitam
efetuar sem interrup¢ao, o trabalho remoto, realizar backups e recuperagido da informac¢iao do
Sistema de Farmacovigilancia armazenada nos servidores da organizagao. Torna-se por isso fun-
damental, apoiar tecnologicamente, os intervenientes diretos e indiretos afetos ao Sistema de
Farmacovigilancia, nomeadamente QPPV, QPPV deputy, e outros nomeados para acederem a
informacédo para cumprimento das obriga¢oes de notificagdo as autoridades competentes, demais
organizagdes, e entidades identificadas no SDEA aplicavel. A permanéncia funcionante dos co-
laboradores nomeados, incluindo os da CRO, ¢é critica para garantir que o plano de contingéncia
para o Sistema de Farmacovigilancia, é acionado em situagdes de falha, e podera ser monitoriza-
do e coordenado a distancia, permitindo o funcionamento e a supervisdo de todas as tarefas que
estdo atribuidas ou subcontratadas caso seja aplicavel.

Principais pontos a considerar num BCP para a area da Farmacovigilancia, aplicaveis também
a area regulamentar:

» Os colaboradores afetos ao Sistema de Farmacovigilancia, devem dispor, em permanéncia
de um posto de trabalho interconversivel de presencial para remoto/digital, devendo para
tal, ter a sua disposicdo as ferramentas eletronicas ou outras necessarias e adequadas, para
o seu exercicio profissional e para a prossecugdo das suas atividades sem interrup¢ao.

» As atividades inerentes ao Sistema de Farmacovigilancia devem ser passiveis de serem
realizadas e monitorizadas a distancia, e os seus responsaveis capazes de operar em re-
moto. Para que tal ocorra, o posto de trabalho deverd, no minimo, ter um dispositivo
portatil (do tipo computador, tablet ou outro) com acesso a ponto de rede de internet, e
um telemdvel com o mesmo nivel de acessos que habitualmente tem no posto de trabalho
presencial.

» Devera ser instituida a utilizacdo de pelo menos uma caixa de correio eletronico parti-
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lhada, especificamente dedicada 4 Area de Farmacovigilincia, com acessos garantidos e
testados para QPPV, QPPV deputy e demais colaboradores nomeados.

» Deverdo ser realizados periodicamente simulacros sobre as ferramentas e ligacdes im-
plementadas para testagem do Sistema de Farmacovigilancia em condi¢des de distancia-
mento, no caso de falha pontual, mas também de falha prolongada, incluindo a possibili-
dade de um cendrio de catastrofe.

» Devera ser considerada a transferéncia de todo o arquivo fisico (papel ou outro) para
formato digital. A tarefa podera ser executada gradualmente no tempo, mas com uma
cadéncia ininterrupta, de forma a evitar que qualquer destruigao fisica de formato papel,
ndo possa ser passivel de recuperagdo posteriormente ao evento.

» Caso exista uma CRO subcontratada como entidade externa a organizacao, esta devera
também ter um BCP, e consequentemente, ter instituido o seu préprio plano de recupe-
ragdo de dados. Quando for a CRO a entidade que assegure a transmissao eletrénica de
reagdes adversas para as autoridades competentes, devera ter registos de simulacros que
permitam garantir a funcionalidade do sistema de transmissao aos varios organismos, em
situacoes de eventual catéstrofe.

As organizagdes devem garantir que as bases de dados de Farmacovigildncia, BDRA e BDIS e
arquivo geral de Farmacovigilancia, em particular o arquivo digital de farmacovigilancia (ADF),
sao de acesso restrito através de login e password, obedecem a prote¢do de dados dos utilizado-
res e seguem uma politica de execugao de copias/backups, implementada a varios niveis, como
exemplo:

» Realizacdo de copia local 2 x dia para recupera¢ao direta (07:00 e 12:00).
» Realizagdo de cdpia didria para unidade de armazenamento externo (durante a noite).

» Sincronizagdo das pastas que contém as bases de dados nos servidores da entidade / orga-
nizagdo para uma nuvem corporativa, por exemplo do tipo de Microsoft Office 365. Este
sistema permite o acesso aos dados 24/h sobre 7 dias a partir de qualquer local. Todos os
acessos restritos e permissoes deverdo ser os mesmos dos servidores internos. Devera ser
mantida a politica de prote¢ao de dados individuais para todos os utilizadores, em todas
as bases de dados e servidores da organizagao.

Apoés uma disrupgao de qualquer etiologia, a equipa de STI segue os procedimentos técnicos
com vista a reposi¢ao da normalidade dos sistemas informaticos no mais curto espago de tempo
possivel. Se os servidores estdo dentro das instalagoes, a existir um problema grave que nao per-
mita o acesso fisico, o mais provavel é que também ocorram problemas com as infraestruturas
de suporte as comunicagdes, o que por sua vez impedira o acesso as caixas de correio eletrénico.
Durante esse periodo, o acesso as bases de dados devera ser assegurado através do acesso direto a
uma nuvem corporativa, por exemplo Microsoft Office 365, a partir dos computadores portateis
dos colaboradores e mediante uma ligagdo a internet. Caso a inacessibilidade ao edificio se pro-
longue no tempo e a atividade da Contract Research Organization (CRO) também esteja com-
prometida (porque situada na mesma zona de afetagdo da organizagao, por um evento de grandes
dimensodes tal como um terramoto ou outra catastrofe), solicitar o apoio dos recursos humanos e
técnicos existentes de filial da CRO em outra zona néo afetada. Nas situagdes em que existe perda
ou destruigdo, parcial ou total, do ADF por anomalias da rede informatica, dever-se-a solicitar a
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equipa de STT a reposi¢ao das copias de seguranca mais recentes disponiveis. Em caso de perda
definitiva, parcial ou total, do ADF ao nivel do sistema informadtico da organizacao (incéndio,
terramoto, inundagdo), o acesso as bases de dados pode ser assegurado através do acesso direto
a uma nuvem de informagao corporativa do tipo do Microsoft Office 365 ou outra, a partir dos
computadores portateis dos colaboradores e mediante uma ligacao a internet. No caso de des-
truigdo fisica de documentos do arquivo digital de farmacovigildncia (AGF), estes na medida do
possivel deverdo estar copiados no arquivo digital, ou seja, deverao ser repostos por via do ADF
constituido como backup ao AGF (incluindo documentagéo em papel).

Em caso de eventual faléncia da EVWEB na origem/EMA, a organizagdo ou a CRO aplicara o
seu proprio procedimento interno para esta situagao, respeitando as recomendagoes standard da
EMA conhecidas como EudraVigilance backup procedures. Caso existam dificuldades de trans-
missdo via EVWEB por indisponibilidade da CRO, o Qualified Person for Pharmacovigilance
(QPPV) ou o QPPV deputy, coordenara o envio, caso a caso e para as autoridades implicadas,
da informagdo de seguranca de notificacdo imediata obrigatoria, nomeadamente relatos de rea-
¢oes adversas, utilizando o modelo CIOMS acompanhado de uma carta de rosto que explicara o
contexto da notificacdo e tera explicito que a mesma ocorrera novamente via EVWEB logo que a
normalidade seja reposta.

Nota: no caso das atividades inerentes a area regulamentar, esta pode tomar como modelo
worst case o Business Continuity Plan (BCP) da farmacovigilancia e com as devidas adaptagoes,
aplica-lo a sua area de atividade.
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F.
GLOSSARIO E ACRONIMOS

ADF - Arquivo Digital de Farmacovigilancia

AGF - Arquivo Geral de Farmacovigilancia (incluindo documentos em papel e/ou outro)
AIM - Autorizagao de Introdu¢ao no Mercado de um Medicamento

BCP - Business Continuity Plan

BDIS - Base de Dados de Informagado de Seguranga

BDRA - Base de Dados de Rea¢oes Adversas

CIOMS - Formulario internacional standard de transmissdo de rea¢des adversas

CRO - Contract Research Organization (Organizagdo externa contratada para prestagao de ser-
vigos e consultadoria na area da Farmacovigilancia)

EMA - Agéncia Europeia do Medicamento

EVWEB - Ferramenta de transmissao via internet de informacao de farmacovigilancia da EMA
GCN - Gestao da Continuidade do Negocio

INFARMED - Autoridade Nacional do Medicamento e Produtos de Saude, I. P.

RAM - Reagdo Adversa a Medicamentos

RCM - Resumo das Caracteristicas do Medicamento

PSME - Pharmacovigilance System Master File (Dossier Principal do Sistema de Farmacovigilancia)
QPPYV - Qualified Person for Pharmacovigilance (Pessoa Responsavel pelo Sistema de Farmacovigilancia)

QPPYV Deputy (QPPV backup) - Pessoa que substitui o0 QPPV em caso de impossibilidade de
contacto deste e queconhece e tem acesso a todas as ferramentas informaticas para desempenhar
o cargo devendo, adicionalmente, ser-lhe disponibilizado o acesso permanente a um médico de
preferéncia com conhecimentos na area da farmacovigilancia. O papel da CRO poderd, caso o
deputy QPPV ache necessario, ser reforcado durante a auséncia do QPPV

Q&A - Questions and Answers (Perguntas e Respostas)

SDEA - Safety Data Exchange Agreement (Acordo para troca de informagdo no dmbito da far-
macovigildncia)

STI - Sistemas e Tecnologias de Informagao

TI - Tecnologia de Informagao
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